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Vereinbarung zum Datenschutz und zur Datensicherheit
in Auftragsverhaltnissen gem. Art. 28 DSGVO
(Auftragsverarbeitung)

zwischen dem Auftraggeber:

(nachstehend ,AG* genannt)
und

medatixx GmbH & Co. KG
Im Kappelhof 1
65343 Eltville/Rhein

(nachstehend ,AN“ genannt)

(nachstehend werden AG und AN auch gemeinsam ,Vertragspartner‘ genannt)

medatixx GmbH & Co. KG info@medatixx.de | medatixx.de Eingetragen bei:
Im Kappelhof 1 Telefon. 0800 0980 0980 RG Wiesbaden | HRA 8835
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Praambel

Der AG hat den AN vertraglich zur Erbringung definierter Leistungen (It. Softwarepflegevertrag) beauf-
tragt. Darlber liegen gesonderte Leistungsvertrage vor. Im Rahmen der Leistungserbringung kann der
AN ggf. Zugriff auf von dem AG gespeicherte oder von dem AG anders gegeniiber dem AN zur Verfi-
gung gestellte personenbezogene Daten erhalten. Soweit der AN solche personenbezogenen Daten im
Auftrag des AG verarbeitet, handelt es sich um Auftragsverarbeitung im Sinne von Art. 28 der Daten-
schutz-Grundverordnung (,DSGVO*). Der AN ist in dieser Konstellation Auftragsverarbeiter und der AG
datenschutzrechtlicher Verantwortlicher. Diese im Auftrag des AG verarbeiteten personenbezogenen
Daten werden im Folgenden auch als ,AG-Daten“ bezeichnet. Zur Regelung der Verarbeitung perso-
nenbezogener Daten durch den AN im Auftrag des AG treffen die Vertragspartner diese Vereinbarung
zum Datenschutz und zur Datensicherheit in Auftragsverhaltnissen gem. Art. 28 DSGVO (,Auftragsver-
arbeitungsvertrag®). Die Anlagen 1, 2 und 3a sind Teil des Vertrages.

§1 Datenschutz, Vertraulichkeit

1.1 Der AN beachtet das jeweils geltende Datenschutzrecht und trifft alle notwendigen organisatori-
schen MalRnahmen, um die Einhaltung des Datenschutzrechts bei der Verarbeitung der AG-Da-
ten im Auftrag des AG zu gewabhrleisten.

1.2 Der AG ist fur die RechtmaRigkeit der Verarbeitung der AG-Daten sowie flir die Wahrung der
Rechte der betroffenen Personen im Verhaltnis der Vertragspartner zueinander allein verantwort-
lich.

1.3  Der AN verarbeitet im Auftrag des AG mdglicherweise auch Daten, die in den Anwendungsbe-
reich von § 203 Strafgesetzbuch (,StGB*) fallen (im Folgenden ,Geheimnisschutzdaten®) und
wirkt insoweit an der beruflichen Tatigkeit eines Berufsgeheimnistragers mit. Der AN verpflichtet
sich, Uber Geheimnisschutzdaten Stillschweigen zu bewahren und sich nur insoweit Kenntnis von
diesen Daten zu verschaffen, wie dies zur Erfullung der ihm zugewiesenen Aufgaben unbedingt
erforderlich ist.

1.4  Der AN wird zur Verarbeitung personenbezogener Daten im Auftrag des AG nur solche Mitarbei-
ter einsetzen, die er vorab auf das Datengeheimnis sowie, falls einschlagig, auf die Vertraulichkeit
der Kommunikation sowie das Fernmeldegeheimnis gem. § 3 des Telekommunikation-Digitale-
Dienste-Datenschutz-Gesetz (,TDDDG") und/oder das Sozialgeheimnis gem. § 35 des ersten
Buchs des Sozialgesetzbuchs (,SGB I) verpflichtet hat. Der AN hat die Mitarbeiter Giber einschla-
gige Strafbestimmungen, insbesondere § 203 StGB, belehrt und soweit erforderlich zur Geheim-
haltung verpflichtet.

1.5  Zeugnisverweigerungsrecht der mitwirkenden Personen nach § 53a der Strafprozessordnung
(,StPO*) und Beschlagnahmeverbot: Im Falle einer Befragung zu Geheimnisschutzdaten wird der
AN unter Hinweis auf § 53a StPO unverzuglich den AG informieren und die AG-Daten nicht ohne
das Einverstandnis des AG (Berufsgeheimnistrager) an deutsche Strafverfolgungsbehérden her-
ausgegeben. Dem AN ist bekannt, dass die sich in seinem Gewahrsam befindenden Geheimnis-
schutzdaten dem Beschlagnahmeverbot gemaflt § 97 Abs. 2 StPO unterliegen. Im Falle einer
Beschlagnahme durch deutsche oder auslandische Strafverfolgungsbehoérden wird der AN un-
verzlglich den AG informieren.

1.6 Der AN wird anwendbare Regelungen aus dem evangelischen und katholischen Kirchendaten-
schutzgesetz (,KDG") umsetzen.
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Definitionen und Festlegungen

Gegenstand und Dauer des Auftrags sowie Art und Zweck der Verarbeitung ergeben sich aus
dem in der Praambel genannten Vertrag bzw. den genannten Vertragen. Soweit der AN perso-
nenbezogene Daten zur Erbringung der von AN geschuldeten Leistungen verarbeitet, erfolgt dies
im Auftrag und auf Weisung des AG. Fir den Fall, dass der AG zur Betreuung seiner Praxissoft-
wareldsung regionale Servicepartner des AN oder andere Fremdunternehmen mit der Arbeit an
seinen Daten beauftragt, schliel3t der AG einen eigenen Vertrag mit diesen Unternehmen ab. Die
vorliegende Vereinbarung bezieht sich ausschlieBlich auf Leistungen des AN.

Die Kategorien betroffener AG-Daten und Kategorien betroffener Personen sind in Anlage 1 ge-
nannt.

Die vertraglich geschuldeten Leistungen werden ausschlielich in einem Mitgliedsstaat der Eu-
ropaischen Union oder in einem Vertragsstaat des Abkommens Uber den Europaischen Wirt-
schaftsraum erbracht. Jede Verlagerung der Leistungen oder von Teilarbeiten dazu in ein Dritt-
land bedarf der vorherigen Zustimmung des AG und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO erfilllt sind (z. B. Angemessenheitsbeschluss der Kom-
mission, EU-Standardvertragsklauseln (SCC), genehmigte Verhaltensregeln).

Weisungsgebundenheit, Verarbeitung der AG-Daten durch den AN

Der AN wird die AG-Daten nur im Rahmen der dokumentierten Weisungen des AG erheben,
nutzen oder sonst verarbeiten (auch in Bezug auf die Ubermittlung personenbezogener Daten an
ein Drittland oder eine internationale Organisation), sofern der AN nicht durch das Recht der
Union oder der Mitgliedsstaaten, dem der AN unterliegt, zur Verarbeitung verpflichtet ist; in einem
solchen Fall teilt der AN dem AG diese rechtlichen Anforderungen vor der Verarbeitung mit, so-
fern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen o6ffentlichen Inte-
resses verbietet. Der AG wird mindliche Weisungen unverziglich schriftlich bestatigen (E-Mail
an datenschutz@medatixx.de geniigt). Der AG darf dem AN Weisungen im Rahmen der Auf-
tragsverarbeitungen erteilen. Datenverarbeitungen auf3erhalb des Auftragsverhaltnisses sind da-
von ausgenommen.

Der AN wird die AG-Daten nur in dem Malfe nutzen und sonst verarbeiten, wie es fur die Erfiillung
der von dem AN nach dem in der Préambel genannten Vertrag bzw. den Vertrdgen geschuldeten
Leistungen bzw. zur Erfillung relevanter rechtlicher Verpflichtungen aus dem Recht der Union
oder der Mitgliedsstaaten erforderlich ist. Der AN darf die Verarbeitung im Auftrag auch im Wege
von Home-Office und mobilem Arbeiten durch dem AN unterstellte Personen erbringen.

Technische und organisatorische MaBnahmen

Der AN wird alle technischen und organisatorischen MalRnahmen treffen, die erforderlich und
geeignet sind, um die im Rahmen der Verarbeitung der AG-Daten anwendbaren Vorschriften der
DSGVO zu erfillen, insb. die in Art. 32 DSGVO genannten Anforderungen. Der AN wird geman
Art. 32 DSGVO erforderliche, geeignete technische und organisatorische MaRnahmen ergreifen,
die unter Berucksichtigung des Standes der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung der AG-Daten sowie der unter-
schiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten
der betroffenen Personen erforderlich sind, um ein dem Risiko angemessenes Schutzniveau fur
die verarbeiteten Daten zu gewahrleisten. Die konkreten Mallnhahmen ergeben sich aus dem Do-
kument , Technische und organisatorische Mallnahmen®, welches dieser Vereinbarung als An-
lage 2 beigefiigt ist. Dies gilt auch fir Home-Office und bei mobilem Arbeiten.

Dem AN ist es gestattet, technische und organisatorische MalRnahmen wahrend der Laufzeit des
Vertrages zu andern oder anzupassen, solange der sich aus den konkret vereinbarten Maf3nah-
men gemal Anlage 2 ergebende Standard nicht unterschritten wird. Der AN wird die konkreten
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MalRnahmen, welche sich aus Anlage 2 dieser Vereinbarung ergeben, anpassen, soweit dies er-
forderlich ist, um den in Art. 32 DSGVO genannten Anforderungen zu gentgen.

Unterauftragsverarbeiter

Der AN ist berechtigt, fur die Verarbeitung von AG-Daten gemalR dieses Auftragsverarbeitungs-
vertrages Unterauftragsverarbeiter einzusetzen. Der AN wird dem AG immer Uber jede beabsich-
tigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung anderer Unterauftragsverar-
beiter informieren, wodurch der AG die Méglichkeit erhalt, gegen derartige Anderungen Einspruch
zu erheben. Widerspricht der AG einer solchen Anderung aufgrund verniinftiger Einwénde (zum
Beispiel in Fallen, wenn ein Unterauftragsnehmer, der beauftragt werden soll, als unzuverlassig
im Hinblick auf die Einhaltung gesetzlicher/vertraglicher Datenschutzpflichten bekannt ist oder
ein Wettbewerber des AG ist), wird der AN verninftigerweise zu erwartende Anstrengungen un-
ternehmen, die Anderung zu vermeiden. Sollte sich die Anderung nicht vermeiden lassen, sind
die Vertragspartner jeweils berechtigt den in der Praambel genannten Vertrag bzw. die Vertrage
und diesen Auftragsverarbeitungsvertrag zu kiindigen, soweit die darunter erbrachten Dienste
von der Anderung betroffen sind. Eine Liste der gegenwartig beauftragten und von dem AG mit
Unterzeichnung genehmigten Unterauftragsverarbeiter ist diesem Auftragsverarbeitungsvertrag
als Anlage 3a und in der Zusatzvereinbarung fiir Klinikkunden beigefuigt.

Soweit der AN von der Berechtigung in § 5.1 Gebrauch macht, wird der AN dem Unterauftragsver-
arbeiter die Datenschutzpflichten auferlegen, welche fir den AN in diesem Auftragsverarbei-
tungsvertrag festgelegt sind, wobei insbesondere hinreichende Garantien dafiir geboten werden
missen, dass die geeigneten technischen und organisatorischen MaRnahmen so durchgefiihrt
werden, dass die Verarbeitung der AG-Daten durch den Unterauftragsverarbeiter entsprechend
den Anforderungen der DSGVO erfolgt. Der AN schlief3t hiertiber einen schriftlichen Vertrag mit
dem Unterauftragsverarbeiter.

Rechte der betroffenen Personen

Der AN wird dem AG auf schriftliches Verlangen (E-Mail an datenschutz@medatixx.de gentigt)
angesichts der Art der Verarbeitung nach Mdglichkeit mit geeigneten technischen und organisa-
torischen MalRnahmen dabei unterstitzen, der Pflicht des AG zur Beantwortung von Antragen auf
Wahrnehmung der in Kapitel 1ll der DSGVO genannten Rechte der betroffenen Person nachzu-
kommen. Zusammen mit dem schriftlichen Verlangen wird der AG den Antrag an den AN uber-
mitteln, unter Angabe der entsprechenden Gesetzesnorm mitteilen, um welches Recht bzw. wel-
che Rechte der betroffenen Person es sich handelt und bestatigen, dass der Antrag berechtigt
ist.

Unterstiitzungspflichten des AN zu Art. 32 bis 36 DSGVO

Der AN wird den AG unter Bericksichtigung der Art der Verarbeitung und der dem AN zur Verfu-
gung stehenden Informationen unterstitzen bei der Einhaltung der in den Art. 32, 35, 36 DSGVO
genannten Pflichten des AG (Sicherheit der Verarbeitung; ggf. Datenschutz-Folgenabschatzung
auch ggf. mit vorheriger Konsultation der Datenschutzbehoérde), soweit der AG gegenliber dem
AN nachweist, dass fur den AG im konkreten Einzelfall, fir den der AG Unterstitzung verlangt,
in Bezug auf die vom AN geschuldeten Leistungen derartigen Pflichten bestehen. Der AN wird
den AG bei der Erfullung von Melde- und Benachrichtigungspflichten auf dessen Ersuchen im
Rahmen des Zumutbaren und Erforderlichen unterstitzen, soweit den AG eine gesetzliche
Melde- oder Benachrichtigungspflicht wegen einer Verletzung des Schutzes von AG-Daten nach
Art. 33, 34 DSGVO frifft.
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Pflichten bei Vertragsbeendigung

Nach Abschluss der Erbringung der Verarbeitungsleistungen durch AN nach MaRgabe dieses
Auftragsverarbeitungsvertrags, spatestens einen (1) Monat nach Beendigung des Vertrags, wird
der AN von dem AG Ubergebene Datentrager, die AG-Daten enthalten, an den AG zurtickgeben
und die beim AN gespeicherten AG-Daten nach Wahl des AG entweder I6schen oder zurlickge-
ben. Dies gilt nicht, soweit der AN aufgrund Unionsrecht oder dem Recht der Mitgliedstaaten der
EU zur Speicherung der personenbezogenen Daten verpflichtet ist. Im Falle einer solchen lange-
ren gesetzlichen Aufbewahrungs- bzw. Speicherungspflicht wird der AN die betreffenden Daten-
trager zuriickgeben und die AG-Daten I6schen, sobald das Gesetz dies zulasst.

Kontrollrechte

Der AN stellt sicher, dass der Datenschutzbeauftragte des AN, und die fiir den AN im Bereich
Datenschutzrecht zustandigen Aufsichtsbehorden ihre gesetzlichen Aufsichts- und Kontrollrechte
wahrnehmen kdnnen.

Der AG hat das Recht, im Benehmen mit dem AN Uberpriifungen durchzufiihren oder durch einen
zu benennenden Prifer durchfiihren zu lassen:

o Der AG hat das Recht, sich durch Kontrollen, die rechtzeitig, jedoch mindestens drei (3) Wo-
chen vorher anzumelden sind, von der Einhaltung der in Art. 28 DSGVO niedergelegten Pflich-
ten des AN in dessen Geschéaftsbetrieb im Rahmen der Ublichen Geschéaftszeiten (montags
bis freitags von 10 bis 18 Uhr) ohne ibermaRige Beeintrachtigung des Betriebsablaufs und
unter strikter Geheimhaltung von Betriebs- und Geschaftsgeheimnissen des AG zu (berzeu-
gen. In begriindeten Fallen héchster Dringlichkeit ist auch eine unverziigliche Uberpriifung
méglich, in Fallen, in welchen eine Voranmeldung den Zweck der Uberpriifung gefahrden
wurde, ist eine solche entbehrlich.

e Der AG darf im Regelfall eine solche Uberpriifung einmal pro Kalenderjahr durchfiihren; wei-
tere Uberpriifungen erfolgen nur in begriindeten Fallen und nach Abstimmung mit dem AN,
es sei denn, eine solche Abstimmung wiirde den Zweck der Uberpriifung gefahrden.

e Der AN ist berechtigt, nach eigenem Ermessen unter Beriicksichtigung der gesetzlichen Ver-
pflichtungen des AG, Informationen nicht zu offenbaren, die sensibel im Hinblick auf die Ge-
schéfte des AN sind oder wenn der AN durch deren Offenbarung gegen gesetzliche oder an-
dere vertragliche Regelungen verstol3en wirde. Der AG ist nicht berechtigt, Zugang zu Daten
oder Informationen Uber andere Kunden des AN, zu Informationen hinsichtlich Kosten, zu
Qualitatsprifungs- und Vertrags-Managementberichten sowie zu sdmtlichen anderen vertrau-
lichen Daten des AN, die nicht unmittelbar relevant fiir die vereinbarten Uberprifungszwecke
sind, zu erhalten.

e Beauftragt der AG einen Dritten mit der Durchfiihrung der Uberpriifung, hat der AG den Dritten
auf Verschwiegenheit und Geheimhaltung zu verpflichten, es sei denn, dass der Dritte einer
beruflichen Verschwiegenheitsverpflichtung unterliegt. Auf Verlangen des AN hat der AG ihm
die Verschwiegenheitsvereinbarungen mit dem Dritten unverzlglich vorzulegen. Der AG darf
keinen unmittelbaren Wettbewerber des AN mit der Kontrolle beauftragen.

e Der AN wird im erforderlichen Umfang zur Uberpriifung durch den AG nach MaRgabe dieses
§ 9.1 beitragen.

e Fr die Ermoglichung von und den Beitrag zu Kontrollen durch den AG kann der AN einen -
dem tatsachlichen Aufwand entsprechenden - Vergitungsanspruch geltend machen, es sei
denn die Kontrolle(n) wurde(n) wegen eines Gesetzes- oder Vertragsverstof durch den AN
erforderlich.
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9.3 Der AN wird dem AG auf Anforderung des AG alle erforderlichen Informationen zum Nachweis
der Einhaltung der in Art. 28 DSGVO beschriebenen Pflichten des AN zur Verfligung stellen,
wenn der AG konkret unter Zitat der entsprechenden gesetzlichen Formulierung benennt, fur
welche Pflicht des AN gem. Art 28 DSGVO der AG die Informationen bendtigt.

§ 10 Hinweispflichten, Pflichten bei Vertragsbeendigung

10.1 Der AN wird den AG unverzuglich darauf hinweisen, wenn der AN der Ansicht ist, dass eine
Weisung des AG gegen geltendes Datenschutzrecht versto3t. Ist der AN der Ansicht, dass eine
Weisung des AG gegen diesen Auftragsverarbeitungsvertrag oder das geltende Datenschutz-
recht verstof3t, ist er nach einer entsprechenden Mitteilung an den AG berechtigt, die Ausfuhrung
der Weisung bis zu einer Bestatigung der Weisung durch den AG auszusetzen.

10.2 Die Kontaktdaten des aktuell bestellten Datenschutzbeauftragten teilt der AN unter https:/meda-
tixx.de/datenschutz mit.

10.3 Der AG hat den AN unverziglich und vollstandig zu informieren, wenn er bei der Priifung der
Auftragsergebnisse Fehler oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher Bestimmungen
feststellt. Die Information muss schriftlich an datenschutz@medatixx.de erfolgen.

§ 11 Schlussbestimmungen

11.1  Anderungen dieses Auftragsverarbeitungsvertrages miissen schriftlich erfolgen, die elektroni-
sche Form ist hierfir ausreichend.

11.2 Sollten Bestimmungen dieses Auftragsverarbeitungsvertrages rechtsunwirksam sein oder wer-
den, so bleiben die Ubrigen Bestimmungen hiervon unberihrt. Die rechtsunwirksamen Bestim-
mungen sind von den Vertragspartnern unverziglich durch solche Bestimmungen zu ersetzen,
die dem wirtschaftlich gewollten Zweck der Vertragspartner entsprechen und dabei den Anforde-
rungen des Art. 28 DSGVO geniigen. Das gilt entsprechend fiir Liicken im Auftragsverarbeitungs-
vertrag.

11.3 Im Falle von Widersprichen zwischen diesem Auftragsverarbeitungsvertrag und sonstigen Ver-
einbarungen zwischen den Vertragspartnern gehen die Regelungen dieses Auftragsverarbei-
tungsvertrages vor.

11.4 Es gilt deutsches Recht. Gerichtsstand ist der Sitz des Auftragnehmers.

Ort, Datum Unterschrift Auftraggeber Stempel Auftraggeber

Vor- und Nachname in Druckbuchstaben

Ort, Datum Unterschrift Auftragnehmer
Geschaftsfihrung medatixx GmbH & Co. KG
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Anlage 1 Kategorien betroffener Personen und AG-Daten
Der AN erhélt Zugriff auf die nachfolgend genannten AG-Daten:

Kategorien betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1 DSGVO):

Patienten des AG
Mitarbeiter des AG
Dienstleister des AG

Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1 DSGVO), die
der AG im Rahmen der Auftragsverarbeitung offenbart:

Identifikationsdaten (Name, Vorname)

Kommunikations- und Adressdaten (Anschrift, Telefon, Fax, E-Mail-Adresse usw.)
Sozialversicherungsrelevante Daten (Familienstand, Steuerklasse, Krankenkasse usw.)
Gesundheitsdaten (Daten nach Art. 9 DSGVO), die der AG in den jeweiligen eingesetzten
Praxissoftwarelésungen und deren Zusatzprodukten verarbeitet

Allgemeine Personendaten (Beruf, Arbeitgeberdaten usw.)

Kennnummern (Kundennummer, Nummer bei den Krankenkassen, sonstige Versicherungs-
nummer, Arztnummer)

Bankdaten

Administrative Daten (Betriebsstattenbezogene Daten)

IT-Nutzungsdaten (Protokolldaten, Hard- und Softwareinformationen usw.)
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Anlage 2 Technische und organisatorische MaBnahmen

Generelle Beschreibung
Vorhandensein von internem IT-Sicherheitskonzept und IT-Sicherheitsrichtlinien.
Datenverarbeitung ist in Arbeits- und Prozessbeschreibungen schriftlich geregelt.
Fremdfirmen haben keinen Zugriff auf Datenverarbeitung.
Vertretungsregelung fur IT-Verantwortlichen bei Urlaub oder Krankheit.
Schriftliche Bestellung eines Datenschutzbeauftragten.
Verpflichtung aller Mitarbeiter auf das Datengeheimnis, sowie ggf. § 3 TDDDG, § 35 SGB | und
zum § 203 StGB und entsprechende Verpflichtung zur Geheimhaltung. Soweit erforderlich gilt
das auch fiir das evangelische und katholische Kirchendatenschutzgesetz (,KDG").
RegelmaRige Kontrolle bzgl. Einhaltung von Datenschutz- und Datensicherheitsmalinahmen.
Vorhandensein von Verzeichnissen von Verarbeitungstatigkeiten gem. Art. 30 Abs. 2 DSGVO,
soweit eine Verpflichtung gem. Art. 30 Abs. 5 DSGVO besteht.
Namentliche Nennung der Ansprechpartner (IT/DV-Verantwortlicher und externer Datenschutz-
beauftragter) zur Klarung fachlicher, technischer und organisatorischer Fragen.
Housing eigener Hardware in den Rechenzentren noris network AG, Equinix und ecotel com-
munication ag.
Pseudonymisierung der Daten, soweit dies unter Berlicksichtigung des Stands der Technik, der
Implementierungskosten, der Art, des Umfangs, der Umstande und der Zwecke der Verarbei-
tung sowie der Eintrittswahrscheinlichkeit und der Schwere der mit der Verarbeitung verbunde-
nen Gefahren fir die Rechtsglter der betroffenen Personen in Anbetracht der Verarbeitungs-
zwecke mdglich ist.
Verschlisselung der Daten, soweit dies unter Berlicksichtigung des Stands der Technik, der
Implementierungskosten, der Art, des Umfangs, der Umstande und der Zwecke der Verarbei-
tung sowie der Eintrittswahrscheinlichkeit und der Schwere der mit der Verarbeitung verbunde-
nen Gefahren fir die Rechtsguter der betroffenen Personen in Anbetracht der Verarbeitungs-
zwecke moglich ist.
Die internen Systeme, sowie die angebotenen Praxissoftwarelésungen werden regelmafig
durch externe Anbieter Penetrationstests unterzogen und dadurch gehartet.

In den folgenden Abschnitten sind wesentliche ergriffene technische und organisatorische Maflinahmen
gemal Art. 32 DSGVO konkret beschrieben:

1. Zugangskontrolle

Die Zugangskontrolle umfasst MalRnhahmen, die geeignet sind, Unbefugten den Zutritt (physikalische
Sicherheit) zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder ge-
nutzt werden, zu verwehren.

MaBRnahmen des AN im Einzelnen:

Aufgrund der Lage der Geschaftsraume sind Einwirkversuche von aufen Uber die Fenster
ausreichend verhindert. Die Geschaftsraume sind nur durch Personal mit entsprechenden
Transpondern oder Schllisseln zu betreten.

Zusatzlich werden auf3erhalb der Burozeiten einbruch- und feuerhemmende Sicherheitstiiren
verschlossen.

Ausgabe und Rickgabe von Transpondern und Schlisseln ist geregelt, mit Systemdokumen-

tation.
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Betriebsfremde Besucher werden am Empfang begrufit, stets von Mitarbeitern des AN im Biro
begleitet und kénnen sich nicht unkontrolliert im Blrobereich aufhalten.

Der AN verpflichtet auch Auftragnehmer, die keinen Kontakt zur Datenverarbeitung haben (bei-
spielsweise den Gebaudereiniger), die eigenen Mitarbeiter Gber den Datenschutz aufzuklaren
und diese aufzufordern, sich vorsichtig zu verhalten, insbesondere Schliissel sorgfaltig zu ver-
wahren.

Der Zutritt zu den Serverraumen ist durch eine separate digitale SchlieRanlage abgesichert. Die
Zutrittserlaubnis ist auf das unbedingt notwendige Personal (Systemadministratoren) be-
schrankt. Personen, die nicht fir die Wartung und den Betrieb der Server zusténdig sind, erhal-
ten keinen Zutritt zu den Serverradumen.

2. Datentragerkontrolle

Die Datentragerkontrolle umfasst Malnahmen, mit denen die Nutzung von Datenverarbeitungssyste-
men (logische Sicherheit) durch Unbefugte verhindert wird.

MaBnahmen des AN im Einzelnen:

Externer Zugriff von AN-Mitarbeitern auf AN-Server ist nur via VPN und Zwei-Faktor-
Authentifizierung am AN-LAN mdglich.

Trennung Gast-WLAN vom Firmennetzwerk.

AN-WLAN wird mit WPA2 betrieben.

Anti-Viren-Software auf allen eingesetzten IT/DV-Anlagen.

Akten unter Verschluss. Zugang nur fir berechtigte Personen.

Der Zugang zu den IT-Systemen ist durch Zugangsberechtigungen geregelt. Eine Firewall ver-
hindert ungewollte Zugriffe von aufRen.

Werden Passworter mehrfach fehlerhaft eingegeben, erfolgt eine Sperrung. Diese kann nur
durch einen Administrator riickgangig gemacht werden.

Die Mitarbeiter sind gehalten, Notebooks vor unberechtigtem Zugriff zu schiitzen und so wenig
Daten wie moglich aus dem Bereich des AG auf dem Notebook zu speichern (sondern maéglichst
nur innerhalb der zentralen Server des AN).

Wenn ein Mitarbeiter ausscheidet, gibt er die ihm zur Verfugung gestellten Gerate an den
AN zurick.

3. Speicherkontrolle

Die Speicherkontrolle umfasst MalRnahmen, mit denen die unbefugte Eingabe von personenbezogenen
Daten sowie die unbefugte Kenntnisnahme, Veranderung und Léschung von gespeicherten personen-
bezogenen Daten verhindert wird.

MaBRnahmen des AN im Einzelnen:

Zugriffe auf die Server des AN erfolgen durch Authentifizierung (Benutzername/Passwort) mit
entsprechenden Zugriffsberechtigungen.

Uber Zugriffsberechtigungen wird auBerdem sichergestellt, dass die Mitarbeiter nur auf die Da-
tenbanken, Anwendungen und Daten zugreifen kdnnen, die sie fir ihre Aufgabenerflllung be-
nétigen.
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Bei Zugriff auf Daten beim AG ist durch die von AN eingesetzten Fernwartungssoftware sicher-
gestellt, dass berechtigte Mitarbeiter des AN ausschlief3lich auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen kdnnen und dass alle Zugriffe in der Kundendokumentation
festgehalten werden.

Wenn ein Mitarbeiter ausscheidet, werden ihm die Zugriffsrechte entzogen.

Die Datenferniibertragungssysteme des AN sind mit Datenverschliisselung versehen und wer-
den auf dem jeweils aktuellen technischen Stand gehalten.

Aufgrund der aufgefihrten MaRnahmen ist es Unbefugten nicht mdglich, Daten aus dem Be-
reich des AG zu lesen, zu kopieren, zu andern oder zu entfernen.

Wenn der AN die Daten aus dem Bereich des AG nicht mehr benétigt, werden die Datentrager
nach DIN-Norm 66399 und gemaf’ den Bestimmungen des Datenschutzes vernichtet. Eventuell
angefertigte Kopien der Daten, die zum Zweck der Aufgabenerfillung erstellt wurden, werden
geldscht. Siehe im Ubrigen Datentragerkontrolle und Zugriffskontrolle.

4. Benutzerkontrolle

Die Benutzerkontrolle umfasst MaRnahmen, mit denen die Nutzung automatisierter Verarbeitungssys-
teme mit Hilfe von Einrichtungen zur Datenlibertragung durch Unbefugte verhindert wird.

MaBnahmen des AN im Einzelnen:

Siehe Datentragerkontrolle und Zugriffskontrolle.

5. Zugriffskontrolle

Die Zugriffskontrolle umfasst MalRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenver-
arbeitungssystems Berechtigten ausschlief3lich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kénnen.

MaBRnahmen des AN im Einzelnen:

Vorhandensein eines Berechtigungskonzepts.

Datentragerverwaltung, Datensicherung, Aufbewahrung auflerhalb des Gebaudes, Verschlis-
selung.

Zugriff zu den Festplatten mit Datensicherung nur fiir bestimmte Personen.

Dokumentation von Datentragerwechseln und Aufbewahrungsorten.

Verbot der Nutzung privater Datentrager.

Zugriff auf Notebooks, PC und Server des AN nur mit Username und Passwort moglich.
Passworter unterliegen definierten Passwortrichtlinien (hohen Anforderungen).
Administratoren sind fiir Vergabe und regelmaRige Anderung von Passwdrtern verantwortlich.
Betrieb von Arbeitsplatz-PC und Servern nur nach Anmeldung mit Benutzername und Pass-
wort.

Automatische Bildschirmsperre mit Passwort-Aktivierung.

Zugangsprotokollierung.

Sperrung nach mehrmaligen fehlerhaften Anmeldeversuchen.

Léschung und Zwischenlagerung defekter Datentrager bis zur datenschutzkonformen Vernich-
tung.

Ausgedruckte Daten werden von einem Entsorgungsbetrieb datenschutzkonform vernichtet,
dazu halt der AN verschlossene Datenentsorgungsbehalter des jeweiligen Anbieters vor.
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Umgang mit Datentragern sowie Verwendung von USB-Sticks, externen Festplatten, Tablets
und Smartphones und anderer externer Gerate durch Arbeitsanweisung schriftlich geregelt.

6. Ubertragungskontrolle

Die Ubertragungskontrolle umfasst MaRnahmen, die gewahrleisten, dass tberpriift und festgestellt wer-
den kann, an welchen Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur Datenibertra-
gung uUbermittelt oder zur Verfigung gestellt wurden oder werden kdnnen.

MaBRnahmen des AN im Einzelnen:

Regelungen zur Datenlbertragung sind vorhanden.

Ubermittlung und Zur-Verfiigung-Stellen von Daten wird protokolliert.

Der AN bearbeitet die Daten nur im Rahmen der dokumentierten Weisungen des AG sofern der
AN nicht durch das Recht der Union oder der Mitgliedsstaaten, dem der AN unterliegt, zur Ver-
arbeitung verpflichtet ist.

Die Speicherung von Daten aus dem Bereich des AG erfolgt nur wahrend der Arbeiten zur
Mangelbeseitigung oder zur Unterstltzung des Einsatzes der von dem AN gelieferten Systeme
bzw. von Systemen, fir die der AN Serviceleistungen erbringt. Daten aus dem Bereich des AG
werden an einen Dritten nur weitergegeben, sofern der AG das im Einzelfall schriftlich wiinscht
oder der AN durch das Recht der Union oder der Mitgliedsstaaten, dem AN unterliegt, dazu
verpflichtet ist.

Der AG kann dem AN die Daten entweder verschliisselt (iber eine gesicherte Fernwartungsver-
bindung auf einen Server des AN (bertragen oder als Datenbank auf einem Datentrager zur
Verfligung stellen.

7. Eingabekontrolle

Die Eingabekontrolle umfasst MalRnahmen, die gewahrleisten, dass nachtraglich Uberprift und festge-
stellt werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingege-
ben, verandert oder aus diesen entfernt worden sind.

MaBRnahmen des AN im Einzelnen:

Regelungen zur Dateneingabe sind vorhanden.

Erstellung und Anderung von Daten wird protokolliert.

Es ist nicht vorgesehen, dass der AN personenbezogene Daten aus dem Bereich des AG in die
Software eingibt.

Werden personenbezogene Daten aus dem Bereich des AG zum Zwecke der Fehlersuche an
den AN ubertragen, werden diese Daten nach Beendigung der Fehlersuche geldscht. Eine Ver-
anderung oder Entfernung im Sinne des Datenschutzrechts findet nicht statt, es sei denn, dass
der AG dies vorher ausdricklich schriftlich beauftragt hat.

Nur auf Anweisung des AG werden Mitarbeiter des AN, Daten in den operativen Systemen des
AG eingeben, andern oder entfernen.

8. Transportkontrolle

Die Transportkontrolle umfasst Malnahmen, die gewahrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und dass Uberprift und
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festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrich-
tungen zur Datenubertragung vorgesehen ist.

MaBRnahmen des AN im Einzelnen:

Firewall.

Versendung personenbezogener Daten mit verschlisselter elektronischer Verbindung.
Statistiken mit personenbezogenen Inhalten werden nur im Auftrag des AG und nur an berech-
tigte Personen beim AG Ubermittelt.

9. Wiederherstellbarkeit

Die Wiederherstellbarkeit umfasst MalRnahmen, die gewahrleisten, dass eingesetzte Systeme im Sto-
rungsfall wiederhergestellt werden kénnen.

MaBnahmen des AN im Einzelnen:

Zugriff zu den Festplatten mit Datensicherung nur fir bestimmte Personen.
Datentragerverwaltung, Datensicherung, Aufbewahrung auf3erhalb des Gebaudes.
Zugriff zu den Festplatten mit Datensicherung nur fir bestimmte Personen.
Dokumentation von Datentragerwechseln und Aufbewahrungsorten.

10. Zuverlassigkeit

Die Zuverlassigkeit umfasst MalRnahmen, die gewahrleisten, dass alle Funktionen des Systems zur
Verfugung stehen und auftretende Fehlfunktionen gemeldet werden.

MaBRnahmen des AN im Einzelnen:

Siehe Verfligbarkeitskontrolle.

11. Datenintegritat

Die Datenintegritdt umfasst MalRnahmen, die gewahrleisten, dass gespeicherte personenbezogene Da-
ten nicht durch Fehlfunktionen des Systems beschadigt werden kénnen.

MaBRnahmen des AN im Einzelnen:

Siehe Verfligbarkeitskontrolle.

12. Auftragskontrolle

Die Auftragskontrolle umfasst MalRhahmen, die gewahrleisten, dass personenbezogene Daten, die im
Auftrag verarbeitet werden, nur entsprechend den Weisungen verarbeitet werden kénnen.

MaBRnahmen des AN im Einzelnen:

Alle AN-Mitarbeiter sind angewiesen, nur nach den vereinbarten Vertragsinhalten zu arbeiten.
Alle vom AG bereitgestellten Daten verbleiben ausschlief3lich in der Verfiigungsmacht des AN.
Weitergabe personenbezogener Daten erfolgt nur nach schriftlicher Einwilligung des AG bzw.
soweit der AN durch das Recht der Union oder der Mitgliedsstaaten, dem der AN unterliegt,
dazu verpflichtet ist.
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Dienstleister des AN unterliegen Uberpriifungen (Lieferantenaudits).

Der AN flhrt Arbeiten, bei denen er Kontakt zu personenbezogenen Daten aus dem Bereich
des AG bekommen kann oder bekommen soll, nur durch, wenn dieser diese im Einzelfall an-
fordert. Dies ist beispielsweise dann der Fall, wenn der AG an den AN einen Fehler oder ein
Problem meldet. Die Mitarbeiter des AN sind angewiesen, solche MalRhahmen vorsorglich mit
dem AG abzustimmen.

Alle Mitarbeiter des AN, die mit personenbezogenen Daten aus dem Bereich des AG in Kontakt
kommen kdénnen, sind schriftlich auf die Einhaltung des Datenschutzes verpflichtet. Sie sind
entsprechend belehrt und angewiesen, dass sie Arbeiten gemal dem vorstehenden Absatz nur
auf Anforderung des AG durchfiihren dirfen.

13. Verfligbarkeitskontrolle

Die Verfugbarkeitskontrolle umfasst MalRnahmen, die gewahrleisten, dass personenbezogene Daten
gegen zufallige Zerstérung oder Verlust geschiitzt sind.

MaBnahmen des AN im Einzelnen:

Téagliche Datensicherung.

Feuerldscher in ausreichender Anzahl im Gebaude.

Brandschutztiren.

Vorgaben des Brandschutzes werden eingehalten und regelmaRig durch externe Prifungen
verifiziert.

Rauchverbot im Serverraum.

Serverraum mit unterbrechungsfreier Stromversorgung, Uberspannungsschutz.
Back-Up-Verfahren fiir Server und Arbeitsplatz-PCs.

Alle betroffenen Server verfligen Uber RAID-Systeme, welche das Verlustrisiko minimieren.
Von dem AG Ubergebene Datentrager werden unter Verschluss verwahrt.

Sicherungskopien aufRerhalb des Gebaudes.

Gespiegelte Server-Festplatten.

Virenschutzprogramme auf allen Computersystemen.

Intrusion Detection System.

Der AN setzt eine Firewall und aktuelle Virenscanner zur Absicherung sowohl des zentralen
Datenbankservers als auch des E-Mail-Servers ein. Die Virensignaturen des verwendeten Vi-
renscanners werden taglich mehrmals aktualisiert.

Arbeitsplatzrechner werden laufend durch aktuelle Scannerprogramme auf Schadsoftware,
Malware Uberpruft. E-Mail-Anhange werden auf Infizierung iberwacht.

Die Mitarbeiter sind verpflichtet, personenbezogene Daten, die sie auf ihren Notebooks gespei-
chert haben, mdglichst bald auf ein zentrales System des AN zu Uberspielen.

Schriftlicher Notfallplan.

MS Enterprise E5 Lizenzen (ATP, Appblocker).

MS Exchange (Sandboxverfahren fir Mail-Anhange, Safelink, Attachment scanning).

Active Directory nach dem Microsoft Tier Administrative Model (https://docs.microsoft.com/de-
de/security/compass/privileged-access-access-model).

Least privilege Prinzip.

Stringente Netzwerksegmentierung im Client und Serverbereich durch Firewalls mit IPS/IDS
Nutzung von Privileged Access Workstations fur Administrationstatigkeiten.

Umfassende Systemprotokollierung.
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Stringente Rechteeinschrankung der Benutzer

O
O
O

(@]

Keine lokalen Adminrechte

Installation und Ausflihrung nur von zugelassenen Programmen und Apps

Zugriff nur Uber zugelassene Gerate — Devicemanagement Uber Microsoft (Endpoint-
Manager)

Die VPN-Verbindung ist per Zwei-Faktor-Authentifizierung abgesichert - Benutzer;
Passwort und FortiToken per Hardware oder App.

14. Trennbarkeit
Das Trennungsgebot umfasst Mallnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken er-
hobene Daten getrennt verarbeitet werden kénnen.

MaBnahmen des AN im Einzelnen:

Wenn Daten aus dem Bereich des AG zum Zwecke der Fehlersuche oder deren Wiederherstel-
lung Ubertragen werden, werden diese gesondert von Daten anderer Auftraggeber gespeichert.
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Allgemein

DRACOON GmbH
Datentransfer von und zur medatixx

GalgenbergstraBe 2a, 935053 Regensburg

I-Motion GmbH Gesellschaft fiir Kommunikation und Service Nordring 23, 90765 Fiirth

Kommunikationsdienstleister
Microsoft Deutschland GmbH
M365

Walter Gropius StraRe 5, 80807 Miinchen

Ggf. zusatzlich fur Kunden der nachstehend aufgefiihrten Produkte und Dienstleistungen

AG Data GmbH

Konvertierungen

Amedtec Medizintechnik Aue GmbH

Wartung und Service firr Hard- und Softw are fiir Medizingeréte
Amian & Witzel GmbH

Technische Installationen

bytesatwork GmbH

Managed4All

Dr. Hans-Jochen Miiller

Entw icklung und Pflege von Softw are und Datenbanken

Corti ApS

Kl-basierten Echtzeit-Transkription von Arzt-Patienten-Gespréachen
edudip GmbH

Webinar-Softw are

ELOVADE Deutschland GmbH

Cloud-Backup

foxpert GmbH

BraunstraBRe 14, 04347 Leipzig

Schneebergerstrafie 5, 08280 Aue

Krefelder StraRe 225, 52070 Aachen

BellenbruchstraBe 6, 32683 Barntrup

Auf den Ebenbergen 5, 01445 Radebeul

Kuglegardsvej 2, 1434 Copenhagen K

Jilicher Strasse 306, 52070 Aachen

Garbenheimer Str. 36, 35578 Wetzlar

BadstraBe 5, 92318 Neumarkt i. d. Opf.

Entw icklung, Pflege von Softw are und Unterstitzung Secondlevelsupport

Freiblick GmbH

Unterstiitzung bei Fernw artung, Installation und Entw icklung
Hetzner Online GmbH

Virtuelle Server

Honorar+Plus H+P UG

2nd Level-Support

Hogrefe Verlag GmbH und Co. KG

Schnittstelle psychodiagnostische Testverfahren

Imilia Interactive Mobile Applications GmbH
Onlineterminvereinbarung

indevis IT-Consulting and Solution GmbH

Mailfiter, Mobil Iron (MDM)

Kramer IT Solutions GmbH

Monitoring bei IT-Service-Vetrédgen ServerEye

mediDOK Software Entwicklungsgesellschaft mbH
Unterstiitzung im Secondlevelsupport bei mediDOK

Meier Computersysteme GmbH

Technischer Support, Installationen Tl

medatixx GmbH & Co. KG
Im Kappelhof 1
65343 Eltville/Rhein

Geschaftsfiihrung: Jens Naumann | Dr. Jan Oliver Wenzel

KindelsbergstraBe 2, 57223 Kreuztal

IndustriestraBe 25, 91710 Gunzenhausen

GrinstraBe 71,03172 Guben

MerkelstraBle 3, 37085 Gottingen

WichmansstraBe 7, 10787 Berlin

Irschenhauser StraBe 10, 81379 Miinchen

KofRmannstraBe 7, 66571 Eppelborn

Handschuhsheimer Landstrafe 1, 69221 Dossenheim

Ortsstrafe 33, 92364 Deining

info@medatixx.de | medatixx.de
Telefon. 0800 0980 0980
Telefax. 0800 0980 098 98 98

USHIDNr: DE 256850912

Alle

Alle

Kunden der NL West

Kunden der Niederlassungen
x.concept, x.concept Edition Ambulanz
x.scribe

Kunden der medatixx akademie
Kunden der Niederlassungen
x.concept, x.comfort

X.vianova, x.comdoxx

x.comdoxx

Honorar+Plus

psyx

X.vianova, x.concept Edition Ambulanz
Xx.w ebtermin, Terminfunktionen in medatixx / psyx
Kunden der Niederlassungen
mediDOK

Kunden der NL Siid
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Microsoft Deutschland GmbH Walter Gropius StraRe 5, 80807 Miinchen Azure-Dienste fiir medatixx-Produkte
medatixx mobil
medatixx-Lizenzserver
x.w ebtermin
Verordnungsmodul (VOM)

Cloud-Konvertierung

MT-Computer ME Rua Ouro Branco 92, CEP 52, 111-150 Recife Kunden der NL Nord
Fernw artungen und Installationen

retarus GmbH Aschauer StraBe 30, 81549 Miinchen X.w ebtermin
Cloud-Services

Schmidt Unternehmungsberatungs GmbH Gerhardt-Hauptmann-StraRe 6, 99096 Erfurt medatixx / psyx
Untersttitzung bei der Entw icklung und Weiterentw icklung

Syntax GmbH Donnerschweer StralRe 54, 15566 Schoneiche bei Berlin Kunden der NL Nord
Technischer Support, Installationen Tl

WKB-Systempartner GmbH Robert-Leicht-StraBe 139 a, 70569 Miinchen x.impfen

Softw are-Entw icklung

Wortmann AG Bredenhop 20, 32609 Hiillhorst Kunden der Niederlassungen

Cloud-Backup

Weiter konnen Servicepartner der medatixx als Unterauftragsverarbeiter fir Sie tatig werden. Eine Liste
dieser Servicepartner finden Sie unter https://medatixx.de/servicepartner.
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